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Примерная тематика контрольных работ по дисциплине
«Основы информационной безопасности в органах внутренних дел»

1. Теоретические и концептуальные основы защиты информации.
2. Принципы защиты информации.
3. Цели и значение защиты информации.

4. Задачи защиты информации и функции по их реализации.
5. Виды, методы и средства защиты информации.
6. Кадровое и ресурсное обеспечение защиты информации.
7. Источники дестабилизирующего воздействия на информацию.

8. Понятие утечки информации, виды и причины утечки информации.

9. Каналы утечки информации ограниченного доступа.

10. Аналитическая работа по предотвращению утраты и утечки информации.
11. Современные подходы к понятию угрозы защищаемой информации.

12. Объекты защиты информации.

13. Структура системы защиты информации, назначение составных частей системы.
14. Понятие «носитель защищаемой информации». Соотношение между носителем и источником информации.

15. Состав и классификация носителей защищаемой информации.

16. Понятие и назначение технологического обеспечения защиты информации.

17. Классификация мероприятий по защите информации, сферы применения организационно-технологических документов и мероприятий.
18. Полномочия руководства предприятия в области защиты информации. 
19. Полномочия специальных комиссий по защите информации. 
20. Полномочия пользователей защищаемой информации.

21. Сущность и значение комплексной системы защиты информации как формы организации деятельности по защите информации.

22. Объекты (предметы) интеллектуальной собственности как составная часть защищаемой информации.

23. Собственники и владельцы информации, отнесенной к служебной и профессиональной тайне.
24. Функции должностных лиц, наделенных полномочиями по отнесению сведений к государственной тайне. 
25. Правовые и организационные принципы отнесения информации к защищаемой.

26. Криминалистическая характеристика компьютерной преступности в России.

27. Состав подлежащих защите технических средств отображения, обработки, хранения, воспроизведения и передачи информации. 
28. Способы совершения компьютерных преступлений.

29. Модели безопасного подключения к Интернет.

30. Организация противодействия вредоносным программам.
31. Компьютерные преступления, получившие мировую известность.
32. Кардерство, как вид компьютерных преступлений.

33. Проблемы ОВД по расследованию компьютерных преступлений.

34. Государственные органы управления в области информационной безопасности, их права и обязанности.
35. Понятие «информационная война», виды и средства, применяемые в информационной войне.

36. Основные понятия классической криптографии.

37. Требования к криптосистемам.

38. Современные криптографические алгоритмы шифрования.
39. Подписание документов при помощи криптосистем с открытым ключом. 

40. Идентификация и аутентификация электронных документов в процессе их передачи между подразделениями ОВД.

41. Понятие стеганографии. Применение основных методов стеганографии в процессе передачи информации между подразделениями ОВД
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Примерный список вопросов
к зачету по дисциплине 
«Основы информационной безопасности в органах внутренних дел»

1. Понятие информации и ее основные свойства.

2. Понятие источника информации и его основные свойства.

3. Рынок информации и его структура.

4. Конфиденциальность, целостность и доступность, как свойства информации, требующие защиты.

5. Информационная война. Основные объекты воздействия в информационной войне, разновидности информационной войны.

6. Информационное оружие и его классификация. 

7. Подходы к реализации защитных мероприятий по обеспечению безопасности информационных систем.

8. Информационная безопасность и методы защиты информации.

9. Цель и задачи систем информационной безопасности и защиты информации.

10. Принципы к решению проблем информационной безопасности.

11. Условия обеспечения информационной безопасности и требования к защите информации.

12. Криминалистические проблемы, характеризующие компьютерные преступления. Свойства личности субъекта компьютерного преступления.

13. Политика безопасности.

14. Виды планирования мероприятий по безопасности систем. Классы мероприятий защиты информационных систем по времени проведения.

15. Понятие угрозы информационной безопасности. Классификация угроз информационной безопасности.

16. Модель нарушителя. Классификация нарушителей по отношению к АС.

17. Нормативно-правовое обеспечение информационной безопасности. Правовой режим информации.

18. Службы, образующие государственную систему защиты информации.

19. Основные причины утечки информации. Каналы утечки информации применительно к АС 

20. Киберпреступность. Классификация киберпреступлений. Способы совершения компьютерных преступлений. 

21. Законодательство в области компьютерной информации и ответственность за компьютерные преступления.

22. Эволюция криптографической деятельности.

23. Понятие криптологии. Криптография и криптоанализ

24. Требования к криптосистемам.

25. Современные алгоритмы шифрования. 

26. Шифры перестановки и простой замены.

27. Понятие стеганографии.

28. Электронная цифровая подпись.
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